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1 Vorstellung des Gateways

Einfiihrung

Dieses Kapitel gibt einen Uberblick tiber die Hauptfunktionen und Komponenten des CGA4236-EU.

SchlieRen Sie keine Kabel an und schalten Sie das CGA4236-EU erst ein, wenn Sie in dem Handbuch dazu
aufgefordert werden!

Vor dem Start

Bitte lesen Sie die Sicherheitshinweise und rechtlichen Hinweise in der Verpackung sorgfaltig
durch, bevor Sie mit der Installation fortfahren.
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1.1 Frontseite

Power-LED

Internet-LED

Telefon-Taste

WiFi-LED
WiFi-Taste

WPS-LED
WPS-Taste
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1.2 LED-Anzeige

LED Farbe ‘ Zustand Beschreibung
Telefon
Leuchtet Telefondienst funktioniert
Grin
/ . Eingehender oder Ausgehender Anruf
Blinkt
Rot . .
Leuchtet Telefondienst auRer Betrieb
Internet .
Green Leuchtet Mit dem Internet verbunden
Q Griin/Rot Blinkt Der Verbindungsvorgang lauft
Verbindungsversuch mit dem Internet
Rot Leuchtet fehlgeschlagen
WPS Blinkt WPS-Konfiguration (PBC) lguft
WLAN aktiviert, momentan sendet oder
Leuchtet .. . .
Griin empfangt kein Gerat Daten
Wi-Fi WLAN aktiviert, Datenlibertragung lauft
Blinkt
Licht aus WLAN deaktiviert
Ein/Aus- Griin Leuchtet CGA4236-EU eingeschaltet
Taste
@ Licht aus CGA4236-EU ausgeschaltet
WPS-Taste

Durch Driicken der WPS-Taste fiir mindestens 3 Sekunden, startet das CGA4236-EU den WPS-Verbindungsmodus. Weitere
Informationen finden Sie unter ,,3.1.1 Herstellen einer WLAN-Verbindung mit WPS” auf Seite 11.

WLAN-Taste

Sie konnen die WLAN-Taste verwenden, um das WLAN manuell zu aktivieren oder zu deaktivieren:

e Um das WLAN einzuschalten, halten Sie die Taste gedriickt, bis die WLAN-LED leuchtet.
® Um das WLAN auszuschalten, halten Sie die Taste gedruckt, bis die WLAN-LED erlischt.
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1.2 Riickseite des Gerats

Zuriicksetzen-Taste

Um Ihr CGA4236-EU neu zu starten oder zuriickzusetzen, gehen Sie bitte wie folgt vor:

1. Stellen Sie sicher, dass das CGA4236-EU an ist.

Reset-Taste

LAN Ports: 1-4

Telefon-Buchsen

Kabelanschluss

Netzanschluss

Netzschalter

Bedienungsanleitung

2. Um das Gerét neu zu starten, driicken Sie mit einem Stift oder einer aufgebogenen Blroklammer kurz auf die

vertiefte Zurlicksetzen-Taste an der Riickseite.

3. Um das Gerat auf die Werkseinstellungen zurilickzusetzen, driicken Sie mit einem Stift oder einer aufgebogenen

Buroklammer auf die vertiefte Zuriicksetzen-Taste auf der Riickseite des Gerats.

4. Der CGA4236-EU wird neu gestartet.
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Telefonbuchsen

lhr Telefon oder Faxgerat kann an die Anschliisse 1 und 2 auf der Riickseite des Gerats angeschlossen werden.
Weitere Details sind unter ,2.4 Telefonnetzwerkeinstellungen” auf Seite 10 zu finden.

USB-Anschluss

Ist fUr die zukinftige Verwendung reserviert.

LAN-Anschluss

Uber die Gigabit-Ethernet-LAN-Anschliisse kdnnen Sie Ethernet-Gerite wie Computer, Smart TVs, NAS und Decoder
mit einer Hochstgeschwindigkeit von 1000 Mbps (Megabit pro Sekunde) an Ihr lokales Netzwerk (LAN) anbinden.
Weitere Einzelheiten sind unter ,,2.3 Anschlieen kabelgebundener Gerate” auf Seite 10 zu finden. Jeder LAN-
Anschluss verfligt Gber zwei LEDs, die den Verbindungsstatus anzeigen:

LED-Anzeige Zustand Beschreibung

Herstellen einer Verbindung zu einem Gigabit-Ethernet-Gerat (1000
Leuchtet Mbit/s)

LED oben (gelb) Verbunden mit einem 10/100 Mbps Ethernet-Gerat oder es ist kein Gerat

Licht aus angeschlossen.
Leuchtet Geréat angeschlossen.
LED unten (griin) ) Gerat verbunden und Daten
Blinkt werden gesendet/empfangen.
Licht aus Kein Gerat angeschlossen.

Stromanschluss

Verwenden Sie nur das Netzteil, das dem Produkt beigefligt war oder vom Lieferanten des Produkts bereitgestellt wurde.

Es ist nicht erlaubt, andere Netzteile zu verwenden. Falls Sie unsicher sind, welcher Netzteiltyp
notwendig ist, lesen Sie bitte das Handbuch, kontaktieren Sie den Dienstleister oder fragen Sie beim
ortlichen Handler des Produkts nach.
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1.4 Gerateunterseite

technicolor ModelNo:  CGA4236-EU

S-N: CP1914NATKF EMTAMAC:  905851626D45

CM MAC: 905851626D44 WAN MAC: 905851626D46

SSID: TCHTFVANR1 .
WIFI password: ce E @‘S;__—Wfﬁ'g
FI9ZXW4nX92qUcdCMGZ BN CERTIFIED
ltht|:)//19216801 Radios: Wi-Fi 2.4GHz; Wi-Fi 5GHz
P;f;m)%e: ;Jqsg\f'qHURynVL Technicolor Delivery Technologies
Date: 10/2025 25 rue d’Hauteville

Rated Input: 12Vdc - 3.2A 75010 Paris, France

Der Aufkleber auf der Unterseite des CGA4236-EU enthalt die folgenden Informationen:

e Die SSID root: (e.g. 1A2B3C4)

Der Netzwerkname der beiden Zugangspunkte fiir 2,4 GHz und 5 GHz endet mit diesem Text (z. B.
TCH1A2B3C4).

®  Das WLAN- Passwort (,WiFi-password“)
Dieses Passwort dient dem Schutz der Kommunikation zwischen den WLAN-Geraten.
e Der Benutzername (,,Username”) fiir die Webschnittstelle des CGA4236-EU.
e Das Passwort (,,Password”) fur das Web-Interface.
e AuBerdem die Seriennummer, die MAC-Adresse und andere Herstellerinformationen.

2 Konfiguration des CGA4236-EU

2.1 AnschlieRen des CGA4236-EU an das Kabelnetz

1. Nehmen Sie ein Koaxialkabel.
2. Verbinden Sie ein Ende des Kabels mit der Koaxial-Steckdose oder dem Splitter.
3. Verbinden Sie das andere Ende mit dem CGA4236-EU.
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2.2 Einschalten des CGA4236-EU

Verwenden Sie nur das Netzteil, das dem Produkt beigefligt war oder vom Lieferanten des Produkts bereitgestellt wurde.

Es ist nicht erlaubt, andere Netzteile zu verwenden. Falls Sie unsicher sind, welcher Netzteiltyp notwendig ist, lesen Sie
bitte das Handbuch, kontaktieren Sie den Dienstleister oder fragen Sie beim 6rtlichen Handler des Produkts nach.

1. Verbinden Sie das Netzteil mit dem@'@'@ -Anschluss auf der Riickseite des Gerdts und stecken Sie den Netzstecker in
eine nahegelegene Steckdose.

2. Driicken Sie die Taste (Ein/Aus-Schalter) wie unten

3. Nach einigen Minuten sollte @ - die LED auf der Vorderseite dauerhaft griin leuchten.
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2.3 AnschlieBen von kabelgebundenen (Ethernet-) Gerdten

Wenn Sie ein Gerat Uber ein Ethernet-Netzwerkkabel anschlieRen mdchten:

1. Nehmen Sie das gelbe Ethernet-Kabel.

2. Verbinden Sie ein Ende des Kabels mit einem der gelben Ethernet-Anschliisse am CGA4236-EU und das andere
Ende mit lhrem Gerat.

Das Gerat muss so konfiguriert sein, dass es automatisch eine IP-Adresse vom CGA4236-EU erhalt. Weil der
CGA4236-EU kein Power over Ethernet (PoE) unterstltzt, missen alle angeschlossenen Geréte Uber eine eigene
Stromversorgung verfiigen.

2.4 AnschlieBen eines Telefons
Verbinden Sie |hr Festnetz-Telefon mit einem der zwei Telefon-Ports auf der Riickseite des CGA4236-EU.

Bitte beachten Sie, dass Notrufe ohne Internetverbindung oder bei ausgeschaltetem CGA4236-EU nicht
A moglich sind.

10
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3 WLAN

Der CGA4236-EU verfiigt Gber 2 WLAN-Zugangspunkte:

Der 5-GHz-Zugangspunkt bietet hervorragende Ubertragungsraten, ist weniger anfillig fiir Empfangsstérungen
und ermaoglicht den Anschluss von IEEE802.11a/n/ac-WLAN-Clients an das Netzwerk.

Der 2,4-GHz-Zugangspunkt ermoglicht es lhnen, IEEE802.11b/g/n-WLAN-Clients mit dem Netzwerk zu
verbinden. Verwenden Sie diesen Zugangspunkt fiir Gerate, die 5 GHz nicht unterstitzen.

WLAN ein- oder ausschalten

Sie kénnen die WLAN-Taste an der Vorderseite des Gerats verwenden, um das WLAN manuell ein- oder auszuschalten.
Weitere Informationen finden Sie unter ,,“WLAN-Taste,,“.

Sicherheitsmodi

Beim CGA4236-EU kdnnen Sie aus den folgenden Sicherheitsoptionen wéahlen (aufgelistet nach abnehmendem
Sicherheitsniveau):

WPA2

Dieser Modus bietet maximale Sicherheit und ist der standardmaRige und empfohlene Sicherheitsmodus.
WPA + WPA2

Drahtlose Clients, die WPA2 unterstitzen, verwenden in diesem Modus WPA2, wahrend andere auf WPA
zuriickgreifen. Nutzen Sie diesen Modus nur, wenn nicht alle WLAN-Clients WPA2 unterstitzen.

Offen (Aus)

Dieser Modus sollte nicht verwendet werden. Alle Personen, die sich in der Umgebung des CGA4236-EU

aufhalten, kdnnen sich mit Ihrem Netzwerk verbinden und haben somit Zugriff auf Ihre Internetverbindung
sowie auf freigegebene Daten.

Wenn Sie den WLAN-Sicherheitsmodus oder das Passwort dndern méchten, lesen Sie ,,3.2 Andern der WLAN-
Sicherheitseinstellungen” auf Seite 12.

3.1 Herstellen einer WLAN-Verbindung

Um Ihr WLAN-Gerat mit dem Netzwerk zu verbinden, stehen lhnen die folgenden Optionen zur Verfligung:

Verbinden Sie Ihr Gerat per WPS mit dem CGA4236-EU. Weitere Details finden Sie unter ,,3.1.1 Herstellen einer
Wi-Fi-Verbindung“ auf Seite 12.

Stellen Sie eine Verbindung manuell her. Weitere Informationen finden Sie unter ,,3.1.2 Manuelles Verbinden
eines WLAN-Gerats” auf Seite 13.

11
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3.1.1 Herstellen einer WLAN-Verbindung mit WPS
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WLAN Protected Setup (WPS) erméglicht es Thnen, neue WLAN-Clients sicher und
einfach zum lokalen Netzwerk hinzuzufiigen, ohne dass Sie die WLAN-Einstellungen
(Netzwerkname, WLAN-Schlissel, Verschlisselungsart) angeben miissen. Um lhren
WLAN-Client und den CGA4236-EU zu verbinden, missen Sie nur die WPS-Taste an
beiden Geraten driicken.

lhr Gerat muss WPS-kompatibel sein. In der Dokumentation Ihres Gerats sind weitere
Informationen zu finden.

Die folgenden Betriebssysteme bieten native Unterstiitzung fir WPS:
e WPS wird von Windows ab Windows Vista Service Pack 1 unterstitzt.
e  Android unterstiitzt WPS ab Android 4.0 (Ice Cream Sandwich).

Mac OS X und iOS unterstiitzen kein WPS!
® Das CGA4236-EU muss mit WPA2 (Standardverschliisselung), mit WPA + WPA
2-Verschlisselung oder ohne Verschliisselung konfiguriert werden.
®  Die WPS-Funktion muss im CGA4236-EU aktiviert sein (entspricht der
Standardkonfiguration).

Bitte Gberprifen Sie den Status der WLAN-Schnittstelle, bevor Sie beginnen. Falls die
WLAN-LED auf der Vorderseite nicht leuchtet, driicken Sie die WLAN-Taste ca. 3
Sekunden lang, bis die WLAN-LED aufleuchtet.

Verbinden eines WLAN-Gerats mit WPS (bevorzugte Methode)

1. Stellen Sie sicher, dass Sie wissen, wie man die WPS-Konfiguration auf lhrem zu verbindenden WLAN-Gerat
startet. Weitere Informationen finden Sie in der Dokumentation zu lhrem Gerit.

2. Driicken Sie die WPS-Taste an der Vorderseite des CGA4236-EU fur mindestens 3 Sekunden.

3. Die WPS-LED auf der Vorderseite beginnt zu blinken.

4. Starten Sie die WPS-Konfiguration auf lhrem WLAN-Gerat innerhalb der ndchsten 2 Minuten.

Nach maximal 2 Minuten sollte Ihr Gerdt mit dem CGA4236-EU verbunden sein. Sollte dies nicht der Fall sein, versuchen
Sie es erneut oder verbinden Sie lhr Gerdt manuell.

3.1.2 Manuelles Verbinden eines WLAN-Gerats

Falls Inr WLAN-Gerat WPS nicht unterstltzt oder Sie die manuelle Einrichtung bevorzugen, konnen Sie es mit der SSID
(Netzwerkname) und dem WLAN-Passwort konfigurieren. Sofern Sie diese Angaben noch nicht gedndert haben, finden
Sie beides auf dem Aufkleber auf der Unterseite des CGA4236-EU.

12
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Weitere Informationen finden Sie in der Dokumentation zu lhrem Gerat.

3.2 Andern der WLAN-Sicherheitseinstellungen

Wir empfehlen Ihnen dringend, die gesamte drahtlose Kommunikation mit einem WLAN-Schlissel zu schiitzen. Damit
wird sichergestellt, dass:

e Eine Verbindung zum CGA4236-EU ist nur fiir Clients moglich, die den korrekten Netzwerknamen (SSID)
und WLAN-Schlissel nutzen.

e Uber die WLAN-Zugangspunkte des CGA4236-EU iibertragene Daten sind durch eine geeignete
Verschlisselung gesichert.

WLAN-Sicherheitseinstellungen

Befolgen Sie diese Schritte:

1. Greifen Sie auf die Webschnittstelle des CGA4236-EU zu. Weitere Details sind unter ,,Zugriff auf die
Webschnittstelle des CGA4236EU Uiber Ihr lokales Netzwerk” auf Seite 15 zu finden.

2. Klicken Sie in der ersten Mentleiste auf Kabellos. Auf der Seite Funk (,,radio”) werden die
Einstellungen fir 2,4 GHz und 5 GHz untereinander angezeigt:

3. Fur jeden dieser Zugangspunkte kénnen Sie konfigurieren:

e Netzwerkname (SSID, WLAN-Name):
Zur Unterscheidung von anderen Netzwerken hat jedes WLAN-Netzwerk einen eigenen Namen, der
normalerweise als Service Set Identifier (SSID) bezeichnet wird. Alle drahtlosen Clients im Netzwerk
mussen diesen WLAN-Namen (SSID) verwenden.

e  SSID veroffentlichen (SSID veréffentlichen):
Das Kabelmodem sendet seinen Netzwerknamen standardméRig. Somit kénnen Wireless-Clients das
Netzwerk finden und die Benutzer auf dessen Verfligbarkeit hinweisen.

e WLAN-Schutz (Schutzmodus):
Weitere Informationen finden Sie unter ,Schutzmodi“ auf Seite 11.

e Netzwerkschliissel (WLAN-Passwort):

Der WLAN-Netzwerkschlissel wird zur Verschlisselung Ihrer drahtlosen Kommunikation verwendet.

e Die Zeichen anzeigen (Zeichen anzeigen):

Wenn Sie das Kontrollkdastchen Zeichen anzeigen aktivieren, wird der Text im Feld Netzwerkkennwort
nicht mehr ausgeblendet.

4, Klicken Sie auf Ubernehmen.

5. Verbinden Sie den oder die drahtlosen Clients mit den neuen Sicherheitseinstellungen erneut mit
dem CGA4236-EU.
Weitere Informationen finden Sie unter ,,3.1 Verbinden mit einem WLAN-Netzwerk” auf Seite 12.

13
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4 Gerdteverwaltung

Das Technicolor CGA4236-EU-Gateway kann liber die Webschnittstelle verwaltet werden.
Fir die Konfiguration des Gerats Gber einen Webbrowser muss der Computer mit dem Kabelmodem verbunden sein,
entweder mittels eines Ethernet-RJ45-Kabels oder tiber ein WLAN.

4.1 Anmeldung bei der Konfigurationsseite

Um die Konfigurationsseite zu erreichen, 6ffnen Sie einen Webbrowser und geben Sie die IP-Adresse des Gateways in das
Adressfeld ein: 192.168.0.1 (Standardadresse) und bestatigen Sie mit ,Enter”.

Sie werden auf die Anmeldeseite weitergeleitet. Geben Sie als Benutzernamen ,user” ein. Wie in Kapitel 1.3 beschrieben,
finden Sie das Passwort auf dem Etikett an der Unterseite des Gerats. Um die Anmeldung abzuschlieRen, klicken Sie auf
die blaue Schaltflache mit dem Pfeil oder driicken Sie ,,Enter”.

technicolor

e
DOCSIS 3.1 Wireless Gateway

topmenu v

Theme
Menu
Language

Achtung:
Es wird empfohlen, nach der ersten Anmeldung das Passwort fiir die Gateway-Konfiguration sowie das Passwort flr

die Verbindung zum WLAN-Netzwerk zu dndern. Es kann Uiber die Menlipunkte ,,Administration” oder ,Benutzer”
geandert werden.

14
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4.2 Status des Gateways

Nach der Anmeldung erscheint die Statusiibersichtsseite, auf der die mit dem Gateway verbundenen Gerate
angezeigt werden.

technicolor Zustand / Uberblick

s m  Technicolor Wireless Cable Voice Gateway OO0
Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung

I
Uberblick Gateway Lokales Netz Drahtlos DOCSIS Signal DOCSIS Log System

e

0 1 0

2 Haupt-Wi-Fi a& Netzwerk 2 Wi-Fi Gast

Wenn Sie auf das griine Symbol €) in der oberen rechten Ecke klicken, &ffnet sich die vereinfachte Ansicht. Hier finden Sie eine
Ubersichtliche Darstellung sowie die Moglichkeit, grundlegende Funktionen des Gateways ein- oder auszuschalten. Hierzu gehoren u.a.
die Zugriffskontrollfunktionen wie Standortfilter, Dienstfilter und Geratefilter. Sie kénnen auRerdem im Abschnitt ,Wireless” die Namen
und Passworter fur die WLAN-Netzwerke bestimmen. Die Netzwerke kdnnen mit dem Schiebeschalter im Abschnitt ,Wireless” ein-
oder ausgeschaltet werden.

15
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Gerate Internet
LAN-Adresse 192.168.0.1 Netzwerkzugang Aktiviert
Name Adresse Verbindung Konfiguration DUALSTACK
Router-Modus
DardiPC 192.168.0.233  Ethemet
I IPv4-Adresse 10.20.86.175
b 4 G > Standard-Gateway 10.20.0.1
DNS primar 8888
IPv6-Adresse N/A
DNS primar
Drahtlos Zugangskontrolle
BandSteering Zustand
o=y, WIFI-Status Site-Filter e >
- 2’4 GHz & 5 GHz SSID Dienst-Filter '. J
® Gerate-Filter ®
System
Modell-Name CGA4236TCHI
Anbieter Technicolor
Seriennummer CP2048LR0O71
System- D:0 H:0 M:45 3:49

Betriebszeit
MAC-Adresse a0 70:7b:d0:ad

Software-Version
CGA4236TCH1-19.3B871-033A-PCU-RT-
241211

e |Im Bereich ,Gerdte” sind alle Gerate aufgefiihrt, die momentan im Netzwerk des Gateways angemeldet
sind.

e Das Feld ,Internet” zeigt den Verbindungsstatus des Gateways mit dem Internet an.

e Im Feld ,Kabellos” konnen Sie die WLAN-Netzwerknamen (SSID) und die entsprechenden Passwérter andern.
AulRerdem kdnnen Sie mit den Schiebern das Netzwerk ein- oder ausschalten.

e  Mit der ,Zugriffskontrolle” kdnnen Sie die Zugriffsfilter, die in der Detailansicht konfiguriert sind, aktivieren
oder deaktivieren.

e Im Feld ,System” sehen Sie die Daten des Gateways wie Hersteller, Seriennummer,
Systembetriebszeit, MAC-Adresse und Softwareversion.

e  Uber die griine Schaltfliche oben rechts kénnen Sie zur Detailansicht zuriickkehren.

16
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4.3.1 Allgemenies (WLAN Grundeinstellungen)

technicolor Drahtlos / Allgemeines

«a Technicolor Wireless Cable Voice Gateway OO0
Zustand Verbindung Drahtios Sicherheit - q \ "] Di
Aligemeines Gerate Gastnetzwerk MAC Steuerung WPS Analyzer Insight

SSID aufteilen

Wi-Fi [ @)
&

BandSteering Zustand ® )

2,4 GHz Wireless-Netzwerk

Drahtlos-Schnittstelle

Netzwerkname Liwest_d0a4-5G

$SID-Ubertragung ()

Sicherheitsmodus WPA2 Personal v

Verschliisselung AES v

Netzwerk-Passwort seseenne D Anzeigen

5 GHz Wireless-Netzwerk
Drahtlos-Schnittstelle ‘)

Netzwerkname Liwest_d0a4-5G_5G

$SID-Ubertragung Q

Sicherheitsmodus WPA2 Personal v

Verschliisselung AES v

Netzwerk-Passwort s ] Anzeigen
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Bedienungsanleitung

Hier konnen Sie die Konfiguration der WLAN-Netzwerkeinstellungen fur das 2,4-GHz und 5-GHz-Band
andern.

Wifi— Ist der Schalter rechts ist die Schnittstelle aktiv.
SSID aufteilen — Unterschiedliche SSIDs fiir 2,4 GHz- und 5 GHz-Frequenzbander

Band Steering Zustand - Deaktiviert Der Router zeigt zwei getrennte SSIDs (z. B. MeinWLAN_24G &
MeinWLAN_5G)

Hier kdnnen Sie fur beide WLAN-Netzwerke die Sicherheitsstufen definieren. Fiir einen sicheren Betrieb
empfehlen wir die Verwendung von “WPA2 oder WPA3 Personlich”. Wenn das Netzwerk “Offen” ist, kann sich
jeder der mochte ohne Passwort mit dem Netzwerk verbinden. Das stellt moglicherweise ein Gefahr fiir alle
im Netzwerk dar.

Allgemeines fiir 2.4 GHz und 5 GHz:

Drahtlose Schnittstelle—Ist der Schalter rechts ist die Schnittstelle aktiv.

Netzwerkname - Name des drahtlosen Netzwerks.

SSID-Ubertragung “ (auf Englisch: SSID broadcast)” bezieht sich darauf, ob ein WLAN-Router oder Access Point den
Namen des Funknetzes (SSID) offentlich sichtbar macht oder verbirgt.

Sicherheitsmodus - Der Sicherheitsmodus (engl. Security Mode) legt fest, wie dein WLAN verschlisselt und geschiitzt
wird. Er bestimmt, welche Authentifizierungsmethode und Verschliisselung zwischen Router und Endgerat verwendet
wird.

Verschliisselung - Verschliisselung sorgt dafiir, dass die Daten, die zwischen deinem Gerat (z. B. Smartphone, Laptop) und
dem WLAN-Router Ubertragen werden, nicht von Dritten mitgelesen werden konnen.

Netzwerk-Passwort- Das Netzwerk-Passwort (auch WLAN-Passwort, WPA-Schlissel oder Wi-Fi-Key) ist der
Schlussel, den du eingibst, um dich mit einem WLAN zu verbinden. Es schitzt dein drahtloses Netzwerk vor
unbefugtem Zugriff.
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Bedienungsanleitung

4.3.2 Gerate

Zeigt Gerate an, die mit dem drahtlosen Netzwerk verbunden sind

technicolor Drahtios / Gerate
sy @ Technicolor Wireless Cable Voice Gateway OO0
Zustand Verbindung Drahtios Sicherheit Anwendung Verwaltung Diagnose
CEE———
Allgemeines Gerate Gastnetzwerk MAC Steuerung WPS Analyzer Insight
EE——————m

Primére Angeschlossene Geréte

Host-Name IPv4-Adresse MAC-Adresse RSSI-Pegel Verbindung Zustand Betrieb
iPhone 192.168.0.18 2e:6f.e9:7a:dbe2 0 Wi-Fi 5G ? X
Angeschlossene Gerate Gast
Host-Name IPv4-Adresse MAC-Adresse RSSI-Pegel Verbindung Zustand Betrieb
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4.3.3 Gastnetzwerk

Bedienungsanleitung

technicolor ~ Drahfos/Geimetzwede i

s -m  Technicolor Wireless Cable Voice Gateway o0
Zustand Verbindung Orabdcs Sicherat Armaerdung Verwatung Dagruse
Algemeines Gordw Gastetowerk MAC Steuening wes Arsdyzer Inzghe

Gastnetzwerke

SSID Gast 24GHz v
Netzwerkname MAC-Adresse SSID-Ubertragung Aktivieren
Teh-Guest3-2.4 AZFF70:78:D0:A2 [ @) @® )

LAN-Einstellungen Gast

Netzwerkname Tch-Guest3-2.4 Vv

Sicherheitsmodus WPAZ oder WPA3 Personal Vv

Verschlusselung AES W

Netzwerk-Passwort O Anze~9en

Zuriicksetzen SSID Werkseinstellung

DHCP-Server ®

IP-Adresse 182.168.33.1

Subnetzmaske 255.255.255.0

DHCP-Startadresse 192.168.32.2

DHCP-Endadresse 182.163.33.254

DHCP Lease Time 86400 Sekunden

Ein Gastnetzwerk ist ein abgeschirmter Bereich des Haupt- WLAN-Netzwerks. Ein angemeldeter Gast im Gastnetzwerk hat
Zugang zum Internet, aber keinen Zugriff auf die Gerate und Daten des Netzwerks. Wenn das Gerat eines Besuchers mit
Malware infiziert ist, gefahrdet es keine weiteren Gerate des Netzwerks.

20



technicolor

Einstellungsoptionen:

Bedienungsanleitung

®  SSID-Gast: Wahlen Sie, ob Sie das Gastnetzwerk liber 2,4 GHz oder 5 GHz betreiben mochten.
® Netzwerkname: Der Name des Gastnetzwerks.

®  MAC-Adresse: Die physikalische Adresse der SSID-Schnittstelle.

e SSID-Ubertragung: Bei Aktivierung (griin) ist das Netzwerk fiir Gerate sichtbar.

e  Aktivieren: Mit dem Schieber kann das Gastnetzwerk ein- oder ausgeschaltet werden.

®  Sicherheitsmodus: Sie kdnnen den gewtinschten Sicherheitsmodus wahlen. , Offen” ist unsicher, aber ein Gast
braucht kein Passwort. ,WPA2” ist sehr sicher.

®  Verschliisselung: Hiermit wird die Verschlisselung flir das WLAN festgelegt. AES wird empfohlen.

e SSID-Werkseinstellung: Hiermit konnen Sie das Gerat auf die Werkseinstellungen zurlicksetzen.

®  DHCP-Server: Bei Aktivierung (griin) werden die IP-Adressen automatisch zugewiesen.

® |P-Adresse: Die IP-Adresse des Gast-Routers.

®  Subnetz-Maske: Es ist standardmaRig hier ,255.255.255.0“ fiir die NetzwerkgroRe zu empfehlen.

®  DHCP Start- oder Endadresse: Adressbereich fiir Gastanwender.

®  DHCP-Leasingzeit: Zeitspanne in Sekunden, nach der ein Gerat eine neue IP-Adresse zugewiesen bekommt.
e Speichern: Alle Anderungen werden iiber das Driicken auf Speichern {ibernommen.

4.3.4 WPS

In diesem Meni kdnnen Sie WPS fir die Verbindung mit einem WLAN-Gerat aktivieren oder deaktivieren und die
Methode (Drucktaste oder PIN-Nummer) auswahlen. Um zu erfahren, wie Sie mit WPS eine Verbindung herstellen
konnen, lesen Sie bitte den Abschnitt 3.1.1 - Herstellen einer WLAN-Verbindung mit WPS.

technicolor Drahtios / WPS

sy | Technicolor Wireless Cable Voice Gateway OO0
Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung Diagnose
Allgemeines Gerate Gastnetzwerk MAC Steuerung WPS Analyzer Insight
Wi-Fi Geschiitzte Einrichtung (WPS) ()
PIN Zugangspunkt 25491951
Verbindungs-Methode Taste drucken (empfohlen) v
Mit meinem Wi-Fi-Client koppeln
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4.3.5 Auswertung

Bedienungsanleitung

Sie haben die Moglichkeit, die Netze zu scannen, um das HF-Spektrum zu Uberwachen und zu diagnostizieren. Dadurch
kénnen Sie potenzielle Probleme wie Signalstérungen oder LeistungseinbuBen identifizieren.

technicolor Drahtios / Analyzer

s -m Technicolor Wireless Cable Voice Gateway OO0
Zustand Verbindung Drahtlos Sicherheit - dung \ g9 Diag!
Allgemeines Gerate Gastnetzwerk MAC Steuerung WPS Analyzer Insight

WiFi 2.4Ghz Analyzer

WiFi 5Ghz Analyzer

technicolor Drahtlos / Analyzer

s @ Technicolor Wireless Cable Voice Gateway OO0
Zustand Verbindung Drahtios Sicherheit A dung \ ] Diag
Aligemeines Gerate Gastnetzwerk MAC Steuerung WPS Analyzer Insight

WiFi 2.4Ghz Analyzer

WiFi 5Ghz Analyzer

50 |

60 |

Signal Strength (dBm )

-70 |

80 |

90 |

-100

Channels
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4.3.6 Insight (Einblick)

Auf dieser Seite erhalten Sie einen Einblick in die WLAN-Umgebung.

Bedienungsanleitung

Wahlen Sie Ihre 2,4- oder 5-GHz-Schnittstelle mit ,Schnittstelle auswahlen” und klicken Sie auf ,,Scannen”.

Sie erhalten eine Ubersicht iber sdmtliche WLAN-Netze in der Umgebung sowie die von ihnen genutzten Kanile. Der rote
Eintrag stellt Ihr CGA4236-EU-Gateway dar, wahrend die anderen Eintrage WLAN-Zugangspunkte in der Umgebung
anzeigen. Auf der horizontalen Achse sind die Kanéle abgebildet, wahrend die vertikale Achse die Signalstarke zeigt.

technicolor Drahtlos / Insight

@ Technicolor Wireless Cable Voice Gateway 00
Zustand Verbindung Drahtios Si if - g \ ] Di
Allgemeines Gerate Gastnetzwerk MAC Steuerung WPS Analyzer Insight
1
Kanalinterferenz Angrenzende Kanale Kanalverteilung Interferenzmessung
Liwest_d0a4-5G v All v All v
APs Around
-10
20 |
-30
T
T -40
=
g s0
2
£ -60
2
70
-80
-90
1 2 3 4 5 6 7 8 9 10 1 12 13
Channels
: Bandbreite Center : :
Netzwerkname Netzwerkadresse Signal [dBm] [MHz] Kanal 802.11 Sicherheit
Liwest_d0a4-5G AO:FF:70:7B:D0:A8 -20 40 1" b,g,n,ax WPA2-Personal
Liwest_d0a4-5G AO:FF:70:7B:D0:A8 -20 40 1" b,g,n,ax WPA2-Personal
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4.4 Verbindung

4.4.1 Gerate

Bedienungsanleitung

Hier kénnen Sie sehen, welche Geréate aktuell mit dem Gateway verbunden sind und lber welche Schnittstelle.

technicolor Verbindung / Gerate

i@ags- “m Technicolor Wireless Cable Voice Gateway

© 0

Zustand Verbindung Drahtlos Sicherheit Anwendung ‘Verwaltung

Gerate LAN WAN Modem Netzwerkzeit
Privates Netz

Host-Name DHCP / Reserviert MAC-Adresse IPv4-Adresse Verbindung Zustand Betrieb
DardiPC DHCP C8:A3:62:07:8F:72 192.168.0.233 Ethernet = X 7/
+

Offentliches Netz

Host-Name MAC-Adresse Verbindung Zustand Betrieb

Durch einen Klick auf den griinen Stift in einer Tabellenzeile kénnen Sie bestimmen, ob das ausgewdhlte Gerat bei der
Netzwerk-Anmeldung eine dynamische IP-Adresse erhalten soll oder ob eine bestimmte IP-Adresse fiir das

Gerat reserviert werden soll.

Gerat bearbeiten

Konfiguration

@ DHCP () Reservierte IP

Host-Name

DardiPC

Verbindung
Ethernet

MAC-Adresse
C8:A3:62:07:8F:72

Bemerkungen
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4.4.2 LAN

Bedienungsanleitung

Auf dieser Seite kdnnen Sie die Einstellungen fiir das kabelgebundene Netzwerk des Kabelmodems festlegen.

®  Gateway Adresse: IP-Adresse des Routers im Netz.
®  Subnetz-Maske: Zugehorige Subnetzmaske des Routers.

®  DHCP-Server: Wenn diese Funktion aktiviert ist, weist der Router den angemeldeten Clients dynamisch IP-
Adressen zu.

®  DHCP Start- oder Endadresse: Legt den verfligbaren Bereich von Client-IP-Adressen fest.
®  DHCP-Leasingzeit: Zeitspanne, ab wann ein Client eine neue IP-Adresse erhalt.

®  DNS manuell zuweisen: Ermdglicht die manuelle Einstellung eines DNS-Servers.

®  Primare und sekunddre DNS: DNS-Serveradressen

technicolor Verbindung / LAN

@ Technicolor Wireless Cable Voice Gateway o0
Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung
Gerate LAN WAN Modem Netzwerkzeit

IPv4 LAN Konfiguration

Gateway-Adresse 192.168.0.1

Subnetzmaske 255.255.255.0

DHCP-Server [ @)

DHCP-Startadresse 192.168.0.2

DHCP-Endadresse 192.168.0.254

DHCP Lease Time 86400 Sekunden
DNS manuell zuweisen ®

DNS primar

DNS sekundir

DNS Proxy ._

Speichern
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4.4.3 WAN

Bedienungsanleitung

Hier konnen Sie Einstellungen fiir den Betriebsmodus (,,Router-Modus” oder ,Nur Bridged“) vornehmen und die
WAN-IP festlegen.

technicolor Verbindung / WAN

‘m Technicolor Wireless Cable Voice Gateway e e

Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung

Gerste LAN WAN Modem Netzwerkzeit
Betriebs-Modus Router-Modus v
Verbindungs-Modus DHCP v
Host-Name Docsis-Gateway
Wan-IP 10.20.86.175

N/A
Speichern

4.4.4 Modem

Auf dieser Seite kdnnen Sie die verwendete Downstream-Frequenz einsehen und den Frequenzbereich auswahlen, in
dem das Modem nach der Downstream-Frequenz sucht.

technicolor Verbindung / Modem

qmps m  Technicolor Wireless Cable Voice Gateway e e
Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung
Gerate LAN WAN Modem Netzwerkzeit

Downstream-Frequenz 242 MHz

Start-Frequenz Scan 0 MHz

Bitte einen giiltigen Frequenz-Bereich von 108 MHz ~ 1218 MHz eingeben

Speichern
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4.4.5 Netzwerkzeit

Bedienungsanleitung

technicolor Verbindung / Netzwerkzeit

@ Technicolor Wireless Cable Voice Gateway e o

Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung

Gerate LAN WAN Modem Netzwerkzeit

Aktuelle Zeit 2025-03-25 09:37:17
Stellen Sie die Zeitzone manuell ein @

Zeitzone

Automatische Sommerzeitumstellung
NTP aktivieren

Zeitserver manuell einstellen

88

Server-Zeit

Server-ID Name des Servers Léschen

Speichern

Benutzeranleitung — Netzwerkzeit (Technicolor Wireless Cable Voice Gateway)

Fiir zahlreiche Netzwerkfunktionen, wie z. B. Protokollierung, Kindersicherung und DHCP-Zeiten, ist die korrekte
Systemzeit des Routers wichtig. Uber dieses Menii kénnen Sie die Uhrzeit, die Zeitzone und die Einstellungen des
Zeitservers verwalten.

® Aktuelle zeit

e  Eswird die derzeitig verwendete Zeit vom Router angezeigt.

e Die Zeit kann entweder manuell eingestellt oder automatisch synchronisiert werden.
& zeitzone manuell einstellen

e Schieberegler deaktiviert (grau): Die Zeitzone wird automatisch bestimmt.

e Wenn aktiviert (griin): Das Auswabhlfeld ,,Zeitzone” wird freigegeben und Sie kénnen lhre Zeitzone manuell
aus der Liste auswahlen.
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Bedienungsanleitung

Automatische Sommerzeitumstellung

e  Aktiviert oder deaktiviert die automatische Umstellung auf Sommerzeit/Winterzeit.
e  Empfohlen: Aktivieren Sie diese Option, um Zeitabweichungen zu vermeiden.

@ NTP aktivieren

e  NTP steht fiir Network Time Protocol.

e  Wenn aktiviert, synchronisiert sich der Router regelmaRig mit einem Internet-Zeitserver.
e Dies stellt sicher, dass die Systemzeit stets aktuell und genau ist.

e  Empfohlen: Aktivieren Sie NTP zur Vermeidung von Zeitabweichungen.

5 Sicherheit
5.1 Firewall
technicolor Sicherheit / Firewall
“m Technicolor Wireless Cable Voice Gateway o0
Zustand Verbindung Drahtlos Sicherheit Anwendung Verwaltung
Firewall Gerate-Filter Site-Filter Dienst-Filter VPN Firewall-Bericht WiF-Bericht

IPv4 Firewall

Sicherheitsstufe Firewall Niedrig ~
LAN-to-WAN Alle zulassen
WAN-to-LAN Sperren laut Angaben unten und IDS aktivieren.

I IDENT (TCP Port 113)

IPv6 Firewall

IPv6 Firewall Sicherheitsstufe Niedrig ~

LAN-to-WAN Alle zulassen

WAN-to-LAN Sperren laut Angaben unten und IDS aktivieren.

I IDENT (TCP Port 113)

Erweiterte Einstellungen

Blockieren von anonymen Internet-Anfragen ‘)

DoS-Angriffsschutz (]

Speichern

Der CGA4236-EU hat eine eingebaute Firewall, die den Datenverkehr sichert und unerwiinschte Verbindungen
verhindert. Die Firewall bietet Unterstltzung fir IPv4 und IPv6 sowie verschiedene Sicherheitsfunktionen.
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5.2 Gerate-Filter

Bedienungsanleitung

Der Gerate-Filter des CGA4236-EU ermoglicht es Thnen, den Zugang zum Netzwerk flr bestimmte Gerate zu steuern.
Dies erreichen Sie, indem Sie bestimmte IP-Adressen, MAC-Adressen oder Geratetypen blockieren oder zulassen. Es
tragt dazu bei, das Netzwerk zu steuern und sicherer zu gestalten.

technicolor Sicherheit / Geréte-Filter

sy m  Technicolor Wireless Cable Voice Gateway

Zustand Verbindung Drahtlos

Firewall Geréte-Filter Site-Filter

Geréte-Filter
Zugangstyp
Gesperrte Gerate

Name des Computers

Gerate
Name des Computers

DardiPC

O Adresse anhand der MAC filtern:

Sicherheit Anwendung Verwaltung
Dienst-Filter VPN Firewall-Bericht WiFi-Bericht

@ Alle zulassen () Alle sperren

MAC-Adresse Wann sperren
MAC-Adresse Zustand
C8:A3:62:07:8F:72 a

Anhand der MAC-Adresse ist es moglich, Gerdte zu sperren oder freizugeben.

Vorteil: Es wird garantiert, dass nur berechtigte Gerate auf das Netzwerk zugreifen kénnen.

Nachteil: Es besteht die Moglichkeit der Falschung von MAC-Adressen.
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Speichern



