
Smartphone-Nutzung ohne Sorgen
LIWEST, 06.10.2022Mag. Laurent Straskraba, SaferInternet-Trainer

Bild: Lars_Nissen_Photoart / pixabay

https://pixabay.com/de/photos/selfie-m%C3%A4dchen-silhouette-3611467/
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Generation „Head Down“
Bild: natureaddict / pixabay

https://pixabay.com/de/photos/pokemon-pokemongo-freunde-schule-1548194/


Relevante Themen 

Online Kommunikation & 
Bekanntschaften Sucht

Sexualität & Internet

Urheberrechte, Creative Commons

Computer & Handy schützen

Recht am eigenen Bild

Umgang mit Passwörtern

Cyber-Mobbing, Belästigung

Umgang mit Internetquellen

Kostenfalle & Internetbetrug

Schutz der Privatsphäre & 
Datenschutz

Angstmachende Inhalte, Gewalt

Apps & Netzwerke

BYOD (eigenes Gerät in 
Organisationen)



Falschmeldungen
Bild: fancycrave1 / pixabay

https://pixabay.com/de/users/fancycrave1-1115284/


Was sagt das Gesetz?
Bild: qimono / pixabay

https://pixabay.com/de/photos/tor-auktion-gesetz-hammer-symbol-2492011/


7Was sagt das Gesetz?

Recht am eigenen Bild, Bildnisschutz (§ 78 UrhG)

Pornographische Darstellung Minderjähriger (§ 207a StGB)

Datenverwendung in Schädigungsabsicht (§ 51 DSG)

Verleumdung (§ 297 StGB)

Kreditschädigung (§ 152 StGB)

Nötigung, auch durch Zugänglichmachen von Tatsachen und Bildern  
(§ 105 StGB)

Stalking, Beharrliche Verfolgung (§ 107aStGB)

Beleidigung (§ 115 StGB)

Cyber-Mobbing (§ 107c StGB)

Üble Nachrede (§ 111 StGB)



Beliebte Anwendungen
Bild: Christian Wiediger / Unsplash

https://unsplash.com/photos/ZYLmudR28SA


Unterhaltung Kommunikation

Was nutzen Jugendliche im Internet?

Quelle: 4. Klasse Gymnasium in Wien, Brainstorming im März 2019, Überarbeitung Dezember 2021



Jugend Internet Monitor



Smartphone und Apps
 

Bild: Sara Kurfeß / Unsplash

https://unsplash.com/photos/YddMIRck34I?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Smartphone und Apps

Wie kann ich mein Handy schützen?
▪ PIN-Code, Passwort, Sperrmuster, Fingerprint oder 

Gesichtserkennung
▪ Zwei-Faktor-Authentifizierung

Wo muss ich aufpassen?
▪ Kostenfallen (In-App-Käufe, Tarife)
▪ Zugriffsmöglichkeit von Apps auf persönliche Daten 

(regelmäßig überprüfen & einschränken!)
▪ Freigabe von Standortdaten

Wie kann ich vorsorgen?
▪ Unbekannte Links oder Anhänge nicht öffnen
▪ Bei Verlust: Smartphone orten und sperren lassen
▪ Regelmäßig Backups von wichtigen Daten anlegen



WhatsApp



WhatsApp

▪ Sollen Profilbild und Status wirklich allen angezeigt werden? 
Stellen Sie ein, dass nur Ihre gespeicherten Kontakte 
das Profilbild und den Status sehen können.  

▪  Wer soll sehen, wann Sie zuletzt online waren? 
Schalten Sie die Lesebestätigung aus.  

▪ Wer darf Sie zu Gruppen hinzufügen? 
Erlauben Sie nur Ihren Kontakten, Sie in Gruppen 
hinzuzufügen.  

▪ Auf saferinternet.at/leitfaden finden Sie alle Privatsphäre-
Leitfäden.

Tipps

https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/
https://www.saferinternet.at/privatsphaere-leitfaeden/whatsapp/


WhatsApp-Gruppen



Gruppen

▪ Es können Gruppen mit bis zu 256 Personen erstellt werden. 
Ein Update mit max. 512 Personen ist angekündigt. 

▪ Alle Mitglieder können alle Nachrichten lesen und alle 
Nummern sehen. 

▪ Gruppeneinladungen können nicht abgelehnt werden. 
▪ Die Gruppe kann jederzeit wieder verlassen werden und der 

Admin kann blockiert werden. 
▪ Gruppenadmins haben eine wichtige Verantwortung und 

sollten bei Streitigkeiten als Steitschlichter*innen eingreifen. 
▪ Überlegungen:   

▪ Welche Gruppen haben wir? 
▪ Warum wurden diese Gruppen gegründet? 
▪ Wer ist für welche Gruppen verantwortlich? 
▪ Welche Regeln haben wir? Welche sollten wir zusätzlich 

haben?



Instagram
Bild: Erik Lucatero / Unsplash

https://unsplash.com/photos/UrhMJ6kfKlo
https://unsplash.com/photos/UrhMJ6kfKlo


Instagram

▪ Bei einem öffentlichen Instagram Profil kann jeder Ihre Fotos 
und Videos sehen. 

▪ Ihre Bilder sind auch über Suchmaschinen auffindbar! 
▪ Sie können einstellen, wer Ihre Stories sehen darf. 
▪ Werbeanzeigen können Sie über das Menü melden oder 

verbergen.  
▪ Sie dürfen nicht jedes Bild posten: Beachten Sie hier das 

Urheberrecht und das Recht am eigenen Bild! 
▪ Per Instagram Direct können Sie Bilder und Nachrichten an 

einzelne Personen schicken. 
▪ Das Alter spielt eine Rolle: Für NutzerInnen unter 18 Jahren 

gibt es Schutzmaßnahmen!



Snapchat

Bild: Thought Catalog / Unsplash

https://unsplash.com/photos/xVRdDDe6M1A


Snapchat

▪ Sie bestimmen, wer Ihnen Snaps senden und Ihre Stories 
sehen kann!  

▪ Ihre Stories sind standardmäßig 24 Stunden lang sichtbar.  
▪ Mit der Snap-Map können Ihre Freundinnen und Freunde 

genau sehen, wo Sie sich befinden. Aktivieren Sie den Ghost-
Modus, um den Aufenthaltsort zu verbergen.  

▪ Snaps können einmal wiederholt werden. 
▪ Empfänger*innen können (auch mit externen Geräten) einen 

Screenshot machen oder Ihre Bilder speichern! 
▪ Snaps sind nicht sofort „weg“, sie werden auf Servern für eine 

längere Zeit gespeichert! 
▪ Mit Snapchat sind auch Video-Chats möglich – dafür müssen 

zwei Nutzer*innen gleichzeitig online sein. 



TikTok
Bild: israel palacio / Unsplash

https://unsplash.com/photos/Y20JJ_ddy9M
https://unsplash.com/photos/Y20JJ_ddy9M
https://unsplash.com/photos/Y20JJ_ddy9M


TikTok

▪ Haben Sie ein öffentliches Profil? Jeder kann Ihre Videos 
anschauen – sogar Leute, die gar nicht auf TikTok sind! Stellen 
Sie Ihr Konto deswegen auf privat!  

▪ TikTok darf hochgeladene Videos z.B. zu Werbezwecken 
verwenden – auch wenn Ihr Konto privat ist.  

▪ Teilen Sie TikTok Videos nicht auf anderen Sozialen 
Netzwerken, denn Sie haben keine Rechte dazu.  

▪ Schützen Sie sich vor bösen Kommentaren und stellen Sie 
TikTok so ein, dass nur Ihre Freundinnen und Freunde 
kommentieren können.  

▪ Vorsicht: in TikTok kann man mit In-App-Käufen schnell viel 
Geld ausgeben. 



Privatsphäre

Bild: PublicDomainPictures / pixabay

https://pixabay.com/de/users/PublicDomainPictures-14/


Privatsphäre

▪ Nur wenige persönliche Daten angeben 
▪ Sichere Passwörter mit mind. 12 Zeichen verwenden und wo 

möglich die Zwei-Schritte-Authentifizierung einrichten (z.B. 
Facebook, Google, Snapchat, Twitter, …) 

▪ Nicht immer mit bestehen Profilen (z.B. Google oder 
Facebook) bei neuen Online-Plattformen anmelden 

▪ Privatsphäre-Einstellungen vornehmen: 
▪ Nur Freundinnen und Freunde können Inhalte sehen 
▪ Profil nicht auffindbar für Suchmaschinen 
▪ Datenweitergabe an Dritte blockieren (Apps, 

Werbetreibende und Webseiten) 
▪ Wenn inaktiv, das Profil deaktivieren bzw. löschen



Entspannung - ganz ohne Handy?

Bild: Johnny McClung / Unsplash

https://unsplash.com/photos/XZWH2LSGYVw?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText




Veröffentlichung von Fotos
Bild: Luke Porter / Unsplash

https://unsplash.com/photos/mGFJIUD9yiM


Veröffentlichung von Fotos

▪ Achten Sie darauf, dass Sie nicht zu viel von sich zeigen! 
▪ Fragen Sie immer um Erlaubnis, bevor Sie ein Foto von 

anderen posten! 
▪ Veröffentlichte Fotos dürfen die Abgebildeten nicht 

“bloßstellen” oder “herabsetzen”.  
▪ Fragen Sie sich: Möchte ich eine solche Aufnahme auch 

von mir selbst im Netz haben?
▪ Bei nachteiliger Darstellung kann Löschung verlangt 

werden!  
▪ Ungewollte Bilder können in sozialen Netzwerken gemeldet 

werden.



Wann ist posten ok?
Bild: Chris Slupski / Unsplash

https://unsplash.com/photos/ZAEtiJWI0GE?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Urheberrecht
Bild: mohamed_hassan/ Pixabay

https://pixabay.com/de/illustrations/foto-musik-aktie-aufnahmen-5131264/


Urheberrecht

▪ Wollen Sie fremde Fotos, Grafiken oder Videos im Internet 
veröffentlichen, brauchen Sie dafür die Zustimmung des 
Rechteinhabers.  

▪ Fragen Sie immer vor dem Posten beim Urheber/bei der Urheberin 
nach, ob das in Ordnung geht!  

▪ Urheberrechtliche Inhalte dürfen Sie auch dann nicht posten, wenn Sie 
ein © darunter setzen. 

▪ Bilder mit einer Creative Commons-Lizenz dürfen unter bestimmten 
Bedingungen kostenlos verwenden. 

Urheberrecht = Recht, über die eigenen 
schöpferischen Leistungen, Kunstwerke o.Ä. allein zu 
verfügen



Creative Commons



Sexting
Bild: Nathan Dumlao / Unsplash

https://unsplash.com/photos/gi3hspD9F-4?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Sexting

▪ Keine Kontrolle über Bilder möglich! 
▪ Fotos könnten irgendwo im Internet auftauchen! 
▪ Verbreitung und Veröffentlichung von erotischen Fotos 

Minderjähriger ist illegal (§207a StGB) und kann rechtliche 
Konsequenzen haben! 

▪ Geräte, auf denen solche Bilder gespeichert sind, dürfen/
müssen von der Polizei im Ernstfall zerstört werden!

Sexting = Tauschen von freizügigen Fotos 
über das Handy



Mit Risiken im Internet kompetent umgehen
Bild: Miguel Bruna / Unsplash

https://unsplash.com/photos/TzVN0xQhWaQ?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText


Mit Risiken im Internet kompetent umgehen

Melden
In den meisten sozialen Netzwerken können unangebrachte Beiträge 
gemeldet werden.

Dagegenreden
Machen Sie klar, dass Sie mit Hass im Internet nicht einverstanden sind!

Blockieren
Selbstschutz geht vor!

Anzeigen
Hetze, Beleidigungen und Beschimpfungen sind auch online strafbar!

Hilfe holen
Holen Sie sich Unterstützung bei Vertrauenspersonen oder Beratungsstellen, 
z.B. der Internet Ombudsstelle oder ZARA Meldestelle für Hass im Netz



Online Zivilcourage zeigen!
Bild: Alexas_Fotos / pixabay

https://pixabay.com/de/photos/courage-mut-tapferkeit-beherztheit-2050840/


Online Zivilcourage zeigen!

1. Schritt Bemerken, wenn etwas passiert, das nicht 
ok ist

2. Schritt Interpretieren – hier muss man etwas tun

3. Schritt Bereitschaft, sich verantwortlich zu fühlen

4. Schritt Wissen, was helfen kann

5. Schritt Helfen, so dass es hilft



Internet Ombudsstelle & Watchlist Internet

Internet Ombudsstelle
bietet kostenlose Schlichtung und Beratung auch zu anderen 
internetbezogenen Themen (Urheberrecht, Datenschutzrecht, 
Recht am eigenen Bild, Persönlichkeitsrechte etc.) an
▪ www.ombudsstelle.at

Watchlist-Internet 
informiert über aktuelle Betrugsfälle im Internet und gibt Tipps, 
wie man sich vor gängigen Betrugsmaschen schützen kann
▪ www.watchlist-internet.at

https://www.ombudsstelle.at/
http://www.watchlist-internet.at/
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Linktipp: saferinternet.at

E-Mail Adresse: laurent@straskraba.info
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