
Wie Manipulation durch "Fake News" die Stimmung verändert und sich 
auf unsere Demokratie auswirkt
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Risiken
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Risiken

Immer bedenken


▪ Das Internet ist weltweit zugänglich.

▪ Informationen und Daten, die einmal im Netz landen, können 

nicht mehr gelöscht werden: Das Internet vergisst nichts!

▪ Fotos/Videos etc. können in ganz anderen Kontexten wieder 

auftauchen.

▪ Ein unangemessener Social-Media-Auftritt könnte sich bei auch 

im Berufsleben nachteilig auswirken!

▪ Soziale Netzwerke werden auch für Betrugsmaschen 

missbraucht (z. B. Identitätsdiebstähle & Fake-Profile).

▪ Nie voreilig klicken und sich vor Spam, Belästigungen, Betrug 

und Schadsoftware schützen.



Falschmeldungen
Bild: fancycrave1 / pixabay

https://pixabay.com/de/users/fancycrave1-1115284/


Quellenkritik

Bild: klimkin / pixabay

https://pixabay.com/de/photos/m%C3%A4dchen-bibliothek-b%C3%BCcher-lesen-1034421/


Zunächst ein paar  
Basics!

Über Social Media, Kommunikation und Informationen.



Was ist überhaupt

„Social Media“?
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Unter Social Media werden alle Medien (Plattformen) verstanden, die ihre  
Nutzer über digitale Kanäle in der gegenseitigen Kommunikation und im  

interaktiven Austausch von Informationen unterstützen.


Social Media bedeutet: Jeder ist Autor und die Plattform ist gratis  
verfügbar, bzw. zumindest kostengünstig.



Was ist überhaupt

„Social Media“?
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Nicht sozial, sondern gesellschaftlich

Insofern ist die Übersetzung „soziale Netzwerke“ häufig  
ein wenig irreführend, da es nichts mit den Synonymen  

gemeinnützig, hilfsbereit, karitativ zu tun hat.



Jugend Internet Monitor



Neue Relationen
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▪ Internet, Social Media und das veränderte Verhältnis  
zwischen Sender, Empfänger und filternder Instanz.

▪ Kommunikation verläuft nicht mehr nur linear

▪ Damit müssen wir umgehen (lernen)!
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Vormals

Wenig Sender

Journalismus als Gatekeeper  
Wenig/späte Resonanz


Jetzt – Der ProdUser

Viele Sender  Keine/
wenig Filterinstanz  
Direkte Resonanz



Media Literacy
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„Digitale Medienkompetenz“


Recherchemethoden und Medienkenntnis, beides ist  
von Vorteil beim sogenannten Prebunking.



https://der-newstest.de/

https://der-newstest.de/


Debunking  
&


Prebunking
Was wir gegen Falschmeldungen tun können.



Debunking & Prebunking:
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Das Entlarven von Falschmeldungen, NACHDEM diese aufgetreten  
sind, wird Debunking genannt.


Das Erklären, wie Falschmeldungen und Desinformationen  
funktionieren BEVOR sie auftauchen, damit sie beim Auftreten  
erkannt werden, wird Prebunking genannt.


Dieser Vortrag ist bereits eine Form des Prebunkings.



Debunking & Prebunking:
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Grundwerkzeuge!


Das Debunking ist ein Handwerk. Und ein Handwerk benötigt  
Werkzeuge. Daher sind folgende Werkzeuge unerlässlich:


• PC / Notebook

• verschiedene installierte Browser

• gut ausgestattete Lesezeichen

• Tool für „selektive“ Screenshots

• Eine Office-Software



Wie komme ich nun

selbst an  Informationen?
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Finden sich diese Inhalte auf anderen Medienwebseiten ebenso  
wieder?


Hier hilft eine Googlesuche unter dem News-Reiter. Wurde dieses  
Thema von verschiedenen Journalisten jeweils beleuchtet oder  
findet sich lediglich ein reines Copy&Paste durch anonym  
betriebene Blogs wieder?



Suchmaschinen!
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Man muss nicht alles wissen, man  
muss nur wissen, wo es steht.

Suchmaschinen sind dabei ein

wichtiges Mittel, doch man muss  
diese auch nutzen können.


Hier ein paar Tipps zum  
Thema Suchmaschinen.
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Tipps zum Umgang mit Suchmaschinen:


• Jedes Wort ist von Bedeutung.

• Bei der Suche spielt die Groß-/Kleinschreibung keine Rolle.

• Nicht fragen, sondern antworten!

• Das Gesuchte sollte mit wenigen, einfachen Wörtern 

beschrieben werden.

• Operatoren nutzen!

• „Think like a machine“ Die Suchmaschine ist kein Mensch!

• Suchmaschinen haben verschiedene Vorzüge



Tipps zum Umgang mit Suchmaschinen: Operatoren


Für das Debunking wichtig (es gibt noch mehr):


• Suchen nach Wortgruppen mit (“exact match“) bzw.

Erzwingen dass eine Suchmaschine einen bestimmten Begriff genau 
so geschrieben suchen soll


• Webseite: Treffer auf einer bestimmte Internet-Domain (site:)

• Dateityp: nur bestimmte Dokumente anzeigen (filetype:pdf)

• after: & before: als Datumsgrenze (Format: before:2015-03-21)

• Mit dem „-“ wird der jeweilige Begriff / die Suchdefinition 

ausgeschlossen



Filter
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Fake-News & Bilder
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Abgrenzung zu Narrativen und Verschwörungsmythen: 


Fake-News sind punktuell,  
gliedern sich jedoch in bestehende Narrative ein.


Fake-News entstehen nicht allein aufgrund ihres Inhalts.


Gefälschte Nachrichten dürfen also nicht allein im Hinblick auf Form 
und Inhalt der  Botschaft betrachtet werden, sondern auch auf die 
vermittelnden Infrastrukturen, Plattformen und partizipativen Kulturen.





Hybride & ideologisch motivierte  
Meldungen

24

Hierbei handelt es sich um ein facettenreiches Feld an  
Darstellungsvarianten. 

Angefangen von Hybrid-Fakes, tendenziösen Interpretationen, 
Auslassungen und einseitigen Darstellungen nutzen die im folgenden 
dargestellten Inhalte gezielt den Vertriebsweg der sozialen Netzwerke.


Hier finden wir den manipulated & misinterpreted Content vor,  
der eine bewusste Desinformation darstellt.

Eher seltener den fabricated Content.



Das einfachste Modell:



FFF: Foto aufgenommen nach der Street-Parade 2016 in Zürich.





Debunking: Bildersuche
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Verrückte Situationen mit harten Bildern: gehört das Bild zu einer  
Geschichte oder gar die Geschichte zu einem Bild?


Sehr verbreitet ist der Hybrid-Fake, bei dem entweder das Bild eine  
reale Situation zeigt, der dazu geschriebene Text jedoch falsch ist.


Oder umgekehrt: ein Textinhalt ist korrekt, jedoch bildlich falsch in  
Szene gesetzt. Hier hilft eine Rückwärtssuche für Bilder.





Debunking: Bildersuche
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Schauen wir uns das mit einem völlig beliebigen Bild unserer Wahl  
an!


Wie sehen die verschiedenen Wege aus?  
Welche Ergebnisse bekommen wir?



Debunking: Geolocation
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Addendum:


Debunking Webarchive
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Gestern noch da, heute bereits gelöscht?

Kein Problem, irgendwer wird es schon archiviert haben!


Die wichtigsten Webarchive:  
https://web.archive.org/  
https://archive.ph/


Aber auch: 
http://webcache.googleusercontent.com/search?q=cache:“ADRESSE“

https://web.archive.org/
https://archive.ph/
http://webcache.googleusercontent.com/search?q=cache:%C3%A2%E2%82%AC%C5%93ADRESSE




Herkunft: Websites bewerten
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Schaue in das Impressum einer Webseite oder eines Blogs.


Hast Du es mit transparenten und seriösen Angaben zu tun oder  
eher einer wahllosen und nicht nachvollziehbaren Adressangabe  
eines Postfachs in Mittelamerika? Oder ist vielleicht gar kein  
Impressum vorhanden? Nicht vorhandene Ansprechstellen sind  
eher kritisch einzuordnen.


Und: Kenne die Quellen!



Unsicherheit ausnutzen:



Vertrauenswürdig?

Ja – Nein - Warum



Vertrauenswürdig?

Ja – Nein - Warum



Vertrauenswürdig?

Ja – Nein - Warum



Nicht neu!
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Online wie offline: das Errichten von Schlagzeilen, die entweder haltlos sind, 
lediglich Thesen  darstellen und NICHT der Wahrheit entsprechen, jedoch 
suggerieren, dass es so sein könnte.


Nett formuliert

Suggestivschlagzeilen.



Debunking: Accounts  verifizieren
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Accounts auf Social Media verifizieren.


Die einfachste Möglichkeit ist 
gegeben,  wenn ein Account durch die 
Plattform  bereits verifiziert ist.


Doch das ist leider nicht immer der 
Fall.



Debunking: Accounts verifizieren
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Für unbekannte oder „vermeintlich“ offizielle Accounts 
gelten folgende  Prüfungskriterien:


• Sind die Fan/Follower-Zahlen plausibel?

• Seit wann gibt es den Account?

• Verlinkt eine andere verifizierte Seite auf den Account?

• Passen Inhalt/Angaben des Accounts zum Charakter und 

Verhalten der  vermeintlichen Person dahinter?

• Verlinken andere seriöse Quellen auf diesen Account?
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                mimikama.at

E-Mail Adresse: laurent@straskraba.info
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