Wie unterstutze ich mein Kind, sic in der digitalen Welt

zurechtzufinden?
Mag. Laurent Straskraba, SaferInternet-Trainer LIWEST, 25.10.2022

x—- s_Nissen FPhotoart / pixabay

= Bundesministerium "= Bundesministerium

"= Bundeskanzleramt Bildung, Wissenschaft Digitalisierung und chebook gré HUAWEI A1

und Forschung Wirtschaftsstandort

Co-financed by the European Union
+ Connecting Europe Facility

internet.at


https://pixabay.com/de/photos/selfie-m%C3%A4dchen-silhouette-3611467/

Informationsangebot flr Eltern @@@

www.saferinternet.at www.saferinternet.at/ www.saferinternet.at/
EHOoOYDS broschuerenservice veranstaltung-buchen

www.saferinternet.at/ www.saferinternet.at/ www.fragbarbara.at
leitfaden tests-und-quiz

Saferinternet.at 2

Das Internet sicher nutzenl!



http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/broschuerenservice
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
https://www.saferinternet.at/veranstaltung-buchen
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
http://www.saferinternet.at/leitfaden
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
https://www.saferinternet.at/tests-und-quiz
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
http://www.fragbarbara.at/
https://www.saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://www.instagram.com/saferinternet.at/
https://twitter.com/saferinternetat
https://twitter.com/saferinternetat
https://twitter.com/saferinternetat
https://twitter.com/saferinternetat
https://twitter.com/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.youtube.com/user/saferinternetat
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.saferinternet.at/
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.facebook.com/saferinternet.at
https://www.saferinternet.at/uploads/pics/SI_Snapchat_News.png
https://www.saferinternet.at/uploads/pics/SI_Snapchat_News.png
https://www.saferinternet.at/uploads/pics/SI_Snapchat_News.png
https://www.saferinternet.at/uploads/pics/SI_Snapchat_News.png

Das Internet — was ist das eigentlich?

e Was ist das Internet und wie kam es zur heutigen Form
(Internet of Things)?

e Entstehung: httos //www.ss|2buy.com/wiki/wp-content/
uploads/2018/06/history-of-the-internet.png
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Faszination Internet und Smartphone

Kinder sind begeisterte Internet-, Tablet- und Smartphone-Nutzer/innen.

e Kommunizieren, Kontakt mit
Freunden

e Unterhaltung, Entspannung

e Neugierde, informieren,
selbst bestimmen, was man
anschaut

e Freunde finden, sich
austauschen, flirten

Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

e Inszenierung, sich selbst
prasentieren

Saferinternet.at
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Beliebte Anwendungen

Fotos

© &

Instagram,
Snapchat

Live-Streaming
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Facebook Live,
Twitch
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Filme
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Computerspiele/
Spiele-Apps

Minecraft

Suchen

Google

Google

Videos

YouTube

Telefonieren
online

S v

Skype, Viber

Informationen

Wikipedia

Einkaufen
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iTunes, Amazon,
spotify
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Was nutzen Jugendliche online?

JUGEND-INTERNET-NONITOR )MI sienteicy  Saferinfernetat

Das Internet sicher nutzenl
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*Im Vergleich zum Jugend-Internet-Monitor 2021
Der Jugend-Internet-Monitor ist eine Initiative von Saferinternet.at und prasentiert aktuelle Daten zur Social-M g von O: i Frage: .Welche der nutzt Du?* i
Reprasentative Online-Umfrage im Auftrag von Saferinternet.at, durchgefiihrt vom Institut fir Jugendkullurforschung 12/2021 400Juge ndliche aus Osterreich im Alter von 11 bis 17 Jahren, davon 197 Méadchen. Schwankungsbreite 3-5 %.
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Co-financed by the European Union

"= Bundeskanzleramt : =
Connecting Europe Facility

www.jugendinternetmonitor.at
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Relevante Themen flr Jugendliche

Kostenfallen und
Internetbetrug

Cyber-Mobbing
und Umgang mit
Belastigungen

.'

Schutz der

Privatsphare

Computer und
Handy schutzen

N
Recht am

_eigenen Bild
‘L"‘f’f

Exzessive
Nutzung

N
Urheberrechte
und Creative

WH'

y 3 Commons
. j \.ﬁk - J
Umgang mit N
Passwortern - "
[Sexualitét und | L2 Umgang mit Online-
uellen aus dem
Internet Q Bekanntschaften

Internet

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT
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Immer bedenken:

Das Internet ist weltweit zuganglich.

Veroffentlichte Daten konnen oft nicht mehr
geldscht werden: Das Internet vergisst
nichts!

Fotos/Videos etc. kbnnen in ganz anderen
Kontexten wieder auftauchen.

Soziale Netzwerke werden auch von
potentiellen Arbeitgebern genutzt.

Identitatsdiebstahle & Fake-Profile

Spam, Belastigungen, Betrug,
Schadsoftware

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT
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Verofftentlichung von Fotos

e \Verletzung der ,berechtigten '
Interessen des Abgebildeten”

->,,Recht am eigenen
Bild“ (Personlichkeitsrecht)

e Vor dem Veroffentlichen
Erlaubnis der Abgebildeten
einholen

e Bei nachteiliger Darstellung
Loschung verlangen!

e Im Sozialen Netzwerk melden

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT
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Ab welchem Alter ist die Nutzung erlaubt?

e Angabe des Anbieters, zB in den USA meist 13 Jahre
e Mindige Minderjéhrige, in Osterreich meist 14 Jahre

e DSGV der EU: Social Media / persénliche Daten
nutzen + Bilderweitergabe ab 16 Jahre -> WhatsApp

e Erwachsenenalter in Osterreich ist 18 Jahre

e Wenn bestimmte Altersgrenzen angegeben sind,
bendtigen Jungere die Zustimmung des
Erziehungsberechtigten

o Link: https://www.saferinternet.at/news-detail/
mindestalter-ab-wann-duerfen-kinder-whatsapp-
instagram-co-nutzen/

Saferinternet.at

Das Internet sicher nutzen!


https://www.saferinternet.at/news-detail/mindestalter-ab-wann-duerfen-kinder-whatsapp-instagram-co-nutzen/
https://www.saferinternet.at/news-detail/mindestalter-ab-wann-duerfen-kinder-whatsapp-instagram-co-nutzen/
https://www.saferinternet.at/news-detail/mindestalter-ab-wann-duerfen-kinder-whatsapp-instagram-co-nutzen/

Jugendgefahrdende Inhalte

Jugendschutzgesetz: Jugendliche sind vor Inhalten zu schitzen, die sie
in ihrer Entwicklung gefahrden konnten:

- Gewaltverherrlichung
-> Diskriminierende Inhalte (z.B. aufgrund Hautfarbe, Religion etc.)

> Sexuelle Handlungen bzw. Pornografie bzw. die
Menschenwilrde missachtende Sexualdarstellung
(Formulierung variiert je nach Bundesland)

Eltern informieren und einbinden;
Ohne Anlass in Klasse Polizei nur in extremen Fallen
thematisieren: (Ausnahme:
Was tue ich, wenn... Praventionsbeamt*innen)

Saferinternet.at
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Was sagt das Gesetz?

Das Recht am eigenen Bild, Notigung, auch durch
Bildnisschutz (§ 78 UrhG) Zuganglichmachen von
Tatsachen und Bildern

105 StGB
Pornographische Darstellung (§ StGB)

Minderjahriger (§ 207a StGB) Stalking, Beharrliche

Verfolgung (§ 107aStGB)

Datenverwendung in
Schadigungsabsicht,

(§ 51 DSG) Cyber-Mobbing
(§ 107¢ StGB)

Verleumdung (§ 297 StGB) Beleidigung (§ 115 StGB)

Kreditschadigung (§ 152 StGB) Uble Nachrede (§ 111 StGB)

Saferinternet.at
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WhatsApp-Gruppen

Gruppen reflektieren:
* Welche Gruppen haben wir?
« Warum wurden diese Gruppen
gegrundet?
» Wer ist flir welche Gruppen 1 I
- TEn~
verantwortlich? Saferinternet.at

Von dir erstellt, heute um 09:34

o WeIChe Regeln haben erf) We|Che Du bist kein Teilnehmer mehr dieser Gruppe

Teilnehmer 1VON 256

sollten wir zusatzlich haben?

 Was tun, wenn ich bemerke, dass |i |
jemand fertiggemacht wird?

Gruppe “Saferinternet.at” |6schen?

ABBRECHEN || LOSCHEN

Saferinternet.at
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Allgemeines Biirgerliches Gesetzbuch Osterreich

o §1328a ABGB:

(1) Wer rechtswidrig und schuldhaft in die
Privatsphare eines Menschen eingreift oder
Umstande aus der Privatsphare eines Menschen
offenbart oder verwertet, hat ihm den dadurch
entstandenen Schaden zu ersetzen. Bei erheblichen
Verletzungen der Privatsphare, etwa wenn Umstande
daraus in einer Weise verwertet werden, die geeignet
ist, den Menschen in der Offentlichkeit bloBzustellen,
umfasst der Ersatzanspruch auch eine Entschadigung
far die erlittene personliche Beeintrachtigung.”

Saferinternet.at
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Kann mir doch nicht passieren!??

'© OREybRr.at

Hacker erbeuten 70.000 Nutzerdaten von
Cybasar.at

Onlineangreifer haben bei der 6sterreichischen Gebrauchtwagenborse Cybasar
Zehntausende Nutzerdaten erbeutet. Das berichtet der ,,Standard®. 70.000 Log-in-
Datensitze, bestehend aus E-Mail-Adresse und Passwort, seien frei im Netz
zuganglich.

Unter den Daten finden sich laut ,Standard“ auch 383 Eintradge mit Adressen staatlicher
Institutionen und Behoérden (.gv.at) — etwa des Innenministeriums und der Polizei. Die Daten
sollen unter anderem auf der Forenseite Reddit aufgetaucht sein.

Das Unternehmen hat seit Montagmittag Kenntnis von dem Hack. Die betroffenen Konten - laut
Cybasar allesamt altere Daten - wurden inzwischen gesperrt, die Nutzer per E-Mail informiert.
Offenbar wird auch an den Sicherheitseinstellungen geschraubt, derzeit ist die Cybasar-Website
,wegen dringender Wartungsarbeiten“ nicht erreichbar.

Datenbank zeigt, ob man betroffen ist

Wer von dem Hack betroffen ist, und sein auf Cybasar verwendetes Passwort auch auf anderen
Websites nutzt, sollte dieses rasch liberall &ndern. Andernfalls kénnten etwaige Datendiebe die
Daten auch auf anderen Websites nutzen.

Nutzer, die nicht mehr sicher sind, ob sie bei der Gebrauchtwagenbdrse registriert waren,
kénnen ihre E-Mail-Adresse auf der Plattform ,Have | Been Pwned” eingeben. De Website listet
dann auf, ob und von welchen Datendiebstéhlen der letzten Jahre (inklusive Cybasar) man
betroffen ist.

Link:

e ,Standard“-Bericht <https://derstandard.at/2000073253135/Cybasarat-gehackt-
70-000-cesterreichische-Log-ins-im-Netz-aufgetaucht>
e Bin ich betroffen? Zur E-Mail-Abfrage <https://haveibeenpwned.com/>

Mehr zum Thema:

Saferinfernetdf Publiziert am 30.01.2018 16
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Was so alles gesammelt wird

Bewegungsprofile
Konsumprofile
Interessenprofile
Kommunikationsprofile
Bonitatsprofile
Lebenssituationsprofile
Gesundheitsprofile
Arbeitsprofile

Saferinternet.at
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Sicher in Sozialen Netzwerken

e Nur wenige personliche Daten angeben

e Sichere Passworter verwenden, diese regelmaBig
wechseln und wo moglich die Zwei-Schritte-
Authentifizierung einrichten (z.B. Facebook, Google,
Snapchat, Twitter, ...)

e Nicht immer mit bestehen Profilen (z.B. Facebook) bei
neuen Online-Plattformen anmelden
e Privatsphare-Einstellungen vornehmen:
1. Nur Freund/innen kdnnen Inhalte sehen
2. Profil nicht auffindbar in Suchmaschinen
3. Datenweitergabe an Dritte blockieren (Apps,
Werbetreibende und Webseiten)

e Wenn inaktiv, das Profil deaktivieren bzw. loschen

Saferinternet.at
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Cyber-Mobbing
Beleidigungen,
Beschimpfungen,
Belastigungen etc. Uber
Internet und Handy Uber
einen langeren

Sexting I
»Sex“ und , Texting“ (engl. fur]
das Senden von SMS). Nach |
Beziehungsende werden !
Nacktbilder manchmal zur i
Erpressung verwendet. i

Cyber-Grooming

-
|

l

: Erwachsene

: (Padophile) suchen
1 Uber das Internet
| Kontakt zu Kindern/
1 Jugendlichen mit
l
|
|
|
|
|

. Zeitraum. !
dem Ziel, diese e, o
sexuell zu j °omack/slap Lam -, i
missbrauchen. | Angriffe auf i ! Umsanbg rI[nt Falschmeldungen i

I S 1 « Verbreiten von

Personen, die mit

"""""""" ' idem Handy i | Falschmeldungen in Sozialen i
Sextortion | m|tgef||mt und : : Netzwerken :
Betrugsmasche, bei ianschlieBend : i » Erzeugen Angst, Unsicherheiten:
der Opfernach | jverbreitet werden. l1 + Werden oft unreflektiert |
Video-Sex-Chats mit | | Zjel: méglichst viel | | Wweiterverbreitet !
den Aufnahmen i Anerkennung fir 1} «  Manchmal Trager von !
erpresst werden. | das Video : ! Schadsoftware :
'bekommen______ A e —————— J




Sicherheit am Smartphone

° Smartphone mit PIN-Code, Passwort,
Sperrmuster oder Fingerprint schitzen

o Kostenfallen: In-App-Kéaufe und
Datentarife

o Zugriffsmoglichkeiten von Apps auf
personliche Daten Uberprifen und nach
Mdoglichkeit einschranken

° Achtung Schadsoftware: in unbekannten
Nachrichten keine Links und Attachments
offnen

o Bei Verlust: Smartphone orten und sperren

° Vorsorgen: Backups von wichtigen Daten
(z.B. Fotos) anlegen

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

o) Vorsicht vor Phishing-Attacken und
Abzock-Versuchen (Abos)

Saferinternet.at

Das Internet sicher nutzen!


http://creativecommons.org/licenses/by-nc/3.0/at/

Spiele-Apps am Smartphone und am Tablet

e Testen Sie die Apps zunachst selbst!

e In-App-Kaufe deaktivieren bzw. mit
Passwort schitzen sowie Contentdienste
und Drittanbieter-Dienste deaktivieren

e Vorsicht vor Werbung in Spiele-Apps!
Manchmal lohnt es sich, ein paar Euro fur
die kostenpflichtige Version auszugeben
und eine werbefreie App zu erhalten.

e Auf kostenloses WLAN bzw. Daten-
Flatrate achten, sonst kann es teuer
werden.

e Nach der Erstinstallation Einstellungen
vornehmen (Apps kénnen auch y
person“che Daten Ubel‘tragen) Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

e Apps regelméBig ausmisten! Viele Spiele am Computer und
Smartphone férdern die
Gehirn-Hand-Koordination.

e Keine unndtige Ortung (GPS) aktivieren!

e Spiele-Bewertungen im App-Shop
beachten (nicht nur die Sterne)

Saferinternet.at 29
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Online-Sucht?

e Nicht alles ist Sucht! Nur ein sehr kleiner Teil der Personen, die sehr viel Zeit
am Computer oder mit dem Handy verbringen, ist auch krankhaft stchtig.

e Sucht ist eine Krankheit, aus der man selbst nicht herauskommt.

1.

\_

weise sind verandertes Verhalten uber

in
/eilien langen Zeitraum hinweg:

Einengung des Verhaltensspielraumes:
nichts anderes geht mehr

Kontrollverlust: Verhaltensanderung gelin
nicht

Toleranzentwicklung: Dosis wird gesteigert

Entzugserscheinungen: Unruhe,
Aggressivitat

Negative soziale Konsequenzen:
Schwierigkeiten in der Schule, in der Arbeit
der Familie oder im Freundeskreis

~

gt

"/

Saferinternet.at

Bilder: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

Das Internet sicher nutzenl!


http://creativecommons.org/licenses/by-nc/3.0/at/

Cyber-Mobbing

Internetverbot und
Handyverbot sind

keine LOsung, sondern
machen es eventuell

Beschimpfungen,

Drohungen, | noch schlimmer
Erpressungen r
Sexuelle Belastigungen [+ - . ;
Verbreitung von intimen \’ . . -
Informationen, r : -~ —
Gerlchten oder e Glauben Sie Ihrem Kind zuerst
peinlichen Bildern ! einmal und stehen Sie hinter ihm!

_ .~ | e Uberlegen Sie gemeinsam, wer
Ausschluss von Spielen [ | ehe Verriensperson ud,
oder WhatsApp-Gruppen :". Kind soRETn!
|dentitatsdiebstahl: -+ Reden Sie mit Lehrenden!
Anderung oder :" ° I§o_rgetn Sri‘e__ f[]r_deln tSchuF der
Missbrauch des Profils ~ § bot S I & caialt

etzwerke)!

Bild lizenziert unter CCO Public Domain

Saferinternet.at
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Fake-News enttarnen

o Uberspitzte Darstellung eines Inhalts

- Viel Meinung, wenig Inhalt, kaum belastbare
Quelle

e Wer schreibt hier GUberhaupt?
= Impressum prifen
- Meinungsblog oder seridse Presseseite

e Inhaltlicher Gegencheck
> (@Google-Suche (Textteile) im News-Reiter

- Kommt der Inhalt auf anderen Medienportalen
auch vor?

Saferinternet.at
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Tipps fur die Medienerziehung

e Informieren Sie sich uber die
Mediennutzung lhres Kindes. Lassen Sie
sich von Ihrem Kind aktuelle Lieblingsseiten,
-spiele oder -apps zeigen und versuchen Sie
zu verstehen, warum es diese toll findet.

e Sprechen Sie Uber Ihre Meinung und
Gefuhle zu ungeeigneten Inhalten!

e Seien Sie ein Vorbild! Leben Sie jenen
kompetenten Umgang mit Medien vor, den Sie
SICh aUCh VOn Ihren Klndern erwarten Bild: Saferinternet.at, lizenziert unter CC BY-NC 3.0 AT

e Vergessen Sie nicht: Die grundsatzlichen
Chancen digitaler Medien Ubertreffen die
Risiken bei weitem! Es kommt v.a. auf WAS
und WIEVIEL an.

Saferinternet.at 26
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Das Safer Internet-Familienspiel

Das Safer Internet-Familienspiel

Wie gehen wir in unserer Familie mit digitalen Geraten um?
Welche Regeln soll es geben? Wer ist flir was zustandig? Dieses
Quiz ist eine Diskussionsgrundlage fiir alle Familien!

Created by: Saferinternet Language: Deutsch
Audience: Social

iy 0] lavers 207 | sares oo

1. Bei gemeinsamen Familienmahlzeiten haben Medien...

2. Diese Regeln waren mir beim Essen wichtig:

3. Wer soll flir Musik- und Serien-Dienste, wie
Spotify/Netflix zahlen?

4. Braucht unser Haushalt wirklich WLAN?

5. Wer zahlt fiir eine Handyreparatur?

Saferinternet.at
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Elternratgeber flr den Alltag im Internet

Unterstltzung bei der Erziehung im Zeitalter von
Internet und Handy

www.fragbarbara.at

Saferinternet.at 28
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o
147 Rat auf Draht — auch fur Eltern!

Wenn Du Hilfe brauchst - ruf an! -
Rund um die Uhr, kostenlos, /
anonym, osterreichweit.

Saferinternet.at
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Hilfe und Links -O-

www.saferinternet.at www.rataufdraht.at www.stopline.at

www.ombudsmann.at : Ist-internet.at @www.familienberatung.gv.at

Saferinternet.at 30
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Vielen Dank fur die Aufmerksamkeit!

Linktipps:

E-Mail Adresse: laurent@straskraba.info

Das Internet sicher nutzen!


http://saferinternet.at
http://rataufdraht.at

